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biztositja.

A Nyiregyhazi Vizsgakdzpont (a tovabbiakban: Vizsgakdzpont) az Informatikai Biztonsagi
Szabalyzatat (tovabbiakban IBSZ) az informacios dnrendelkezési jogrol és az informacioszabadsagrol
sz016 2011. évi CXII. torvény, a polgarok személyi adatainak és lakcimének nyilvantartasarol szolo
tobbszor modositott 1992. évi LXVI. torvény, valamint az allamtitok és szolgalati titok
szamitastechnikai védelmérdl sz616 3/1988. (X1.22.) KSH rendelkezés, valamit az Eurdpai Parlament
és a Tanacs (EU) 2016. aprilis 27. napjan kiadott 2016/679 Rendelete (GDPR) (tovabbiakban: Rendelet)
a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérol és az ilyen
adatok szabad aramlésarol, valamint a 95/46/EK Rendelet hatalyon kiviil helyezésérdl szol6 altalanos

adatvédelmi rendelet alapjan a kovetkezok szerint hatarozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

A Vizsgakdzpont IBSZ-nak alapvetd célja, hogy az informatikai rendszer alkalmazasa soran biztositsa
az adatvédelem elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, s megakadalyozza a

Jjogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba:
- atitok-, vagyon- és tiizvédelemre vonatkozo védelmi intézkedések betartasa,
- az uzemeltetett informatikai rendszerek rendeltetésszerti hasznalata,
- az lizembiztonsagot szolgalo karbantartas és fenntartas,
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- az adatok informatikai feldolgozasa és azok tovabbi hasznositisa soran az illetéktelen
felhasznalasbol szarmazoé hatranyos kovetkezmények megsziintetése, illetve minimalis
meértékre vald csokkentése,

- az adatdllomanyok tartalmi és formai épségének megdrzeése,

- az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartéasa,

- amunkadllomasokon lekérdezhetd adatok korének meghatarozasa,

- az adatdllomanyok biztonsdgos mentése,

- az informatikai rendszerek zavartalan lizemeltetése,

- afeldolgozas folyamatat fenyegetd veszélyek megelézése, elharitasa,

- azadatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek mitkodnie kell a rendszerek fennallasanak egész idétartama

alatt a megtervezésiiktol kezdve az lizembehelyezésen keresztiil az lizemeltetésig.

A jelen IBSZ az adatvédelem altalanos érvényii eldirasat tartalmazza, meghatarozza az adatvédelem, és

adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya
2.1. Személyi hatilya

Az IBSZ személyi hatalya kiterjed a Vizsgakozpont bels6 munkaszervezetére, annak valamennyi

dolgozdjara, illetve az informatikai eljarasban résztvevokre.

2.2. Targyi hatalya

- kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmeriilésiik és feldolgozasi
helyiiktdl, idejiiktdl és az adatok fizikai megjelenési formajuktol fiiggetleniil,

- kiterjed a Vizsgakozpont hasznalataban 1év6, illetve az altala bérelt valamennyi informatikai
berendezésre,

- valamint az informatikai eszk6zok miiszaki dokumentacioira,

- kiterjed az informatikai folyamatban szerepl6 Osszes dokumentéciora (fejlesztési, szervezési,
programozasi, iizemeltetési),

- kiterjed a rendszer- és felhasznaloi programokra,

- kiterjed az adatok felhasznalasara vonatkoz6 utasitasokra,
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- kiterjed az adathordozok tarolasara, felhasznaldsara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adaton végzett barmely miivelet vagy a miiveletek
Osszessége, igy kiilondsen gylijtése, felvétele, rogzitése, rendszerezése, tdroldsa, megvaltoztatasa,
felhasznalasa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala, 6sszehangoldsa vagy 6sszekapcsolasa,
zarolasa, torlése és megsemmisitése, valamint az adat tovabbi felhasznéaldsanak megakaddlyozasa,
fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai jellemzék

(pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése;

Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése, fiiggetleniil
a miveletek végrehajtasahoz alkalmazott modszertdl €s eszkoztol, valamint az alkalmazas helyétol,

feltéve hogy a technikai feladatot az adaton végzik;

Adattovabbitas: az adat meghatarozott harmadik fél szamara tortén6 hozzaférhetévé tétele.

Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet,
aki vagy amely Onalléban vagy masokkal egylitt az adat kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkozo dontéseket meghozza és végrehajtja, vagy az

adatfeldolgozoval végrehajttatja;

Adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely szerz0dés alapjan - beleértve a jogszabaly rendelkezése alapjan kotott

szerzédést is - adatok feldolgozasat végzi;

Nyilvanossagra hozatal: az adat barki szamara torténd hozzaférhetévé tétele;

Adatbiztonsag: az adatkezeld, illetéleg tevékenységi korében az adatfeldolgozo kételes gondoskodni
az adatok biztonsagarol, koteles tovabba megtenni azokat a technikai és szervezési intézkedéseket és
kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi szabalyok érvényre
juttatasahoz sziikségesek. Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatas,

nyilvanossagra hozas vagy torlés, illet6leg sériilés vagy a megsemmisiilés ellen.
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4. Az IBSZ biztonsagi fokozata

A Vizsgakozpont adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak (iizleti titkok, pénziigyi adatok),

illetve a Vizsgakozpont belsé szabalyozasaban hozzaférés-korlatozas ala esé (pl. egyes feladatok

végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozésara, tarolasara alkalmas adatok. Az

adatokhoz valo hozzaférés kizarolag a foglalkoztatott munkavégzéséhez sziikséges adatokra vonatkozik,

amelyre a munkakori leirdsban foglaltak az iranyadoak.

5. Védelmet igényld, az informatikai rendszerre hato elemek

Az informatikai rendszer egymassal szervesen egyiittmiikodd és kolcsonhatasban 1évo elemei

hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezok hatnak:

- akornyezeti infrastruktura,
- ahardver elemek,

- az adathordozok,

- adokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriilé személyek

5.1. A védelem targya

A védelmi intézkedések kiterjednek:

az alkalmazott hardver eszkozokre és azok miikddési biztonsagara, valamint a tarolds helyéiil
szolgalo helyiségekre,

az informatikai eszk6zok tizemeltetéséhez sziikséges okmanyokra és dokumentéciokra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

az adatfeldolgozd programrendszerekre, valamint a feldolgozast tdimogatd rendszer szoftverek
tartalmi és logikai egységére, eldirasszeri felhasznalasara, reprodukalhatdsagara

a személyhez fiiz6d6 (pl. személyes adatok védelme) és vagyoni jogokra (pl. szerzoi

jogvédelem).
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5.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozasi, jogi intézkedések
azok az eszk6zok, amelyek a védelem targyanak kiilonb6zd veszélyforrasokbol szarmazd kart okozd
hatasokkal, szandékokkal szembeni megdvasat eldsegitik, illetve biztositjak.

Az informatikai eszk6zok egyedi jelszoval védettek, melyek kizardlag az gép hasznaldja ismer. A
jelszavakat lezart boritékban, pancélszekrényben tarolja a vizsgakozpont vezetd, melyet indokolt
esetben (pl: hosszan tartd betegség) felhasznal, ez esetben a jelszot meg kell valtoztatni és azt az 6rzés
helyére zart boritékba elhelyezni.

A Vizsgakozpont informatikai rendszerét (vizsgajelentésre alkalmas rendszer) a fenntartd6 muikdodteti,
hozzaférési jogosultsagot a rendszeren keresztiil lehet igényelni a rendszer mikodtetdje altal
meghatarozott feltételekkel. A jelszavakat a vizsgakdzpont vezetdje nyilvantartja, és elzart helyen

tarolja.

6. A védelem felelose, vezetoi

A védelem feleldsei az adatvédelmi tisztviseld és a rendszergazda. Az adatvédelmi tisztviselo a
Nyiregyhazi Szakképzési Centrum altal biztositott.
A jelen szabalyzatban foglaltak szakszerli végrehajtasar6l a vizsgakdzpont vezetdjének kell

gondoskodnia.

a) Adatvédelmi tisztvisel0 feladatai:

Az adatvédelmi tisztviseld a Vizsgakozpontban legalabb a kovetkezd feladatokat ellatja:

- tajékoztat és szakmai tanacsot ad az adatkezelé vagy az adatfeldolgozo, tovabba az
adatkezelést végz6 alkalmazottak részére,

- cllenérzi a rendeletnek, valamint az egyéb unidés vagy tagallami adatvédelmi
rendelkezéseknek, tovabba az adatkezeld vagy az adatfeldolgozd személyes adatok
védelmével kapcsolatos belsé szabalyainak valdo megfelelést, ideértve a feladatkdrok
kijelolését, az adatkezelési miiveletekben vevo személyzet tudatossag-novelését és
keépzéseét, valamint a kapcsolodo auditokat is;

- kérésre szakmai tandcsot ad az adatvédelmi hatasvizsgélatra vonatkozoan, valamint
nyomon koveti a hatasvizsgalat elvégzését;

- egylttmiikddik a feliigyeleti hatosaggal;
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- az adatkezeléssel Osszefiiggd iigyekben kapcsolattartd pontként szolgél a feliigyeleti
hatésag felé, valamint adott esetben barmely egyéb kérdésben konzultacidt folytat vele,

- az IBSZ kezelése, naprakészen tartdsa, mddositasok atvezetése,

- javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara,

- meghatarozza a védett adatok korét,

- ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

- ellendrzi a védelmi el6irasok betartasat,

- az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,

- az adatvédelmi feladatok ismertetése,

- nyilvantartja, nyilvantarttatja a beszerzett, illetve iizemeltetett hardver és szoftver
eszk6zoket,

- cllendrzi a szoftverek hasznalatanak jogszeriiségét.

Az adatvédelmi tisztviseld feladatait az adatkezelési miiveletekhez fiiz6d6 kockazat megfeleld
figyelembevételével, az adatkezelés jellegére, hatokorére, koriilményére és céljara is tekintettel

végzi.

b) Rendszergazda feladatai:

- arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,

- felelds az informatikai rendszerek lizembiztonsagaért, szerverek adatairdl biztonsagi masolatok
készitéséért és karbantartasaért,

- gondoskodik a rendszer kritikus részeinek ujra indithatdsagardl, illetve az ujra inditashoz
sziikséges paraméterek reprodukalhatésagarol,

- feladata a védelmi eszk6zok mitkodésének folyamatos ellendrzése,

- felelds a Vizsgakdzpont informatikai rendszer hardver eszkozeinek karbantartasaért,

- ellendrzi a vasarolt szoftverek helyes mitkodését, virusmentességét, a hasznalat jogszerliségét,

- gondoskodik a folyamatos virusvédelemr6l,

- virusfertdzés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,

- folyamatosan figyelemmel kiséri és vizsgalja a rendszer muikddésére ¢és biztonsaga

szempontjabol a lényeges paraméterek alakulasat,

crcr
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6.1. A Vizsgakozpont adatvédelmi tisztviselgjének ellenori feladatai
- részletesen ellendrizheti az IBSZ eldirasainak betartasat,
- ellenérizheti a védelmi eszkozokkel valo ellatottsagot,
- el6zetes bejelentési kotelezettség nélkiil ellendrizheti az informatikai munkafolyamat barmely

részét.

6.2. A Vizsgakozpont adatvédelmi tisztviseldjének jogai
- az eldirasok ellen vétokkel szemben felel6sségre vonasi eljarast kezdeményezhet a
vizsgakdzpont vezetdjénél,
- barmely érintett szervezeti egységnél jogosult ellenérzésre,
- betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,
- javaslatot tesz az ) védelmi, biztonsagi eszkozok és technoldgiak beszerzésére illetve
bevezetésére,

- adatvédelmi szempontbdl az informatikai beruhazasokat véleményezi.

7. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak mddja

Az IBSZ megismerését az érintett dolgozok részére a vizsgakdzpont biztositja.

7.1. Az Informatikai Biztonsagi Szabalyzat karbantartasa
Az IBSZ-t az informatikaban - valamint a Vizsgakozpontnal - bekovetkez6 jogi és technikai valtozasok
miatt idokozonként aktualizalni kell. Az IBSZ folyamatos karbantartasa az adatvédelmi tisztviseld

feladata, aki jelzi az IBSZ aktualizalasanak sziikségességét a vizsgakozpont vezetdjének.

7.2. A védelmet igénylé adatok és informaciok osztilyozasa, mindsitése, hozzaférési jogosultsag
Az adatokat ¢és informaciokat jelentoségiik €s bizalmassagi fokozatuk szerint osztalyozzuk:

- kozlésre szant, barki altal megismerhet6 adatok,

- mindsitett, titkos adatok.
Az informatikai feldolgozas soran keletkez6 adatok mindsitdje a vizsgakoézpont vezetdje.
Az adatok feldolgozasakor meg kell hatarozni irasban és névre szoldan a hozzaférési jogosultsagot. A
kijelolt dolgozok elétt az adatvédelmi és egyéb szabalyokat, a betekintési jogosultsag terjedelmét,

gyakorlasi modjat és idétartamat ismertetni kell.
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Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége van.

Az informacidhoz vald hozzaférést lehetség szerint a tevékenység naplozasaval dokumentalni kell,
ezaltal barmely szamitogépen végzett tevékenység — adatbazisokhoz valo hozzaférés, a fajlba torténd

mentés, a rendszer védett részeibe torténd illetéktelen behatolasi kisérlet — utolag visszakereshetd.

A naplofajlokat rendszeresen at kell tekinteni, és a jogosulatlan hozzaférést vagy annak a kisérletét a
vizsgakozpont vezetdjének jelenteni kell. A vizsgakozpont vezet6je dokumentaltan tajékoztatja a

kancellart és a foigazgatot.

A napléfajlok attekintéséért, értékeléséért a rendszergazda a felelds.

Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolds - soran az operacids rendszerben és a
felhasznaldi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben kiépitett

technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

Minden dolgozdval (munkaviszony, megbizasi szerz6dés, vagy barmilyen mas jogviszony), aki az
adatok gytjtése, felvétele, tarolasa, feldolgozasa, hasznositasa (ideértve a tovabbitast és a
nyilvanossagra hozatalt) és torlése soran informaciokhoz jut, titoktartasi és partatlansagi nyilatkozatot

kell alairatni.

A nyilatkozatot a jogviszony kezdetekor kell alairatni, és a megbizott dokumentumai kdzott tarolni.

8. Az informatikai eszkozbazist veszélyeztetd helyzetek

Az informaciok eldallitasara, feldolgozasara, tarolasara, tovabbitdsara, megjelenitésére alkalmas
informatikai eszkozok fizikai karosodasat okozd veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6zd intézkedésekkel a veszélyhelyzetek elharithatok legyenek. A szabalyzat

megismerésérdl, a megismerési nyilatkozat alairasaval a munkavallalé nyilatkozik.

8.1. Kornyezeti infrastruktira okozta artalmak

- eclemi csapas: o tiz,
o foldrengés, o villamcsapas, stb.
o arviz,

- kornyezeti kar:
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o légszennyezettség,
o nagy teljesitményii elektromagneses térero,
o elektrosztatikus feltoltodés,
o alevegd nedvességtartalmanak felszokése vagy leesése,
o piszkolddas (pl. por).
- koziizemi szolgaltatasba bekovetkezd zavarok
o fesziiltség-kimaradas,
o fesziiltségingadozas,
o elektromos zarlat,

o csOtoreés.

8.2. Emberi tényezore visszavezethetd veszélyek
Szandékos karokozas:
- behatolas az informatikai rendszerek kdrnyezetébe,
- illetéktelen hozzaférés (adat, eszkoz),
- adatok- eszk6zok eltulajdonitasa,
- rongalés (gép, adathordozo),
- megtévesztd adatok bevitele és képzése,

- zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

- figyelmetlenség (ellenérzés hianya),

- szakmai hozza nem értés,

- agepi és eljarasbeli biztositékok beépitésének elhanyagolasa,

- amegvaltozott koriilmények figyelmen kiviil hagyasa,

- virusfertdzott adathordozo behozatala a Centrum szamitogépeire,

- biztonsagi kovetelmények és gyari eléirasok be nem tartasa,

- adathordozok megrongalasa (rossz tarolas, kezelés),

- akarbantartasi miiveletek elmulasztasa.
A sziikséges biztonsagi-, jelz6 és riasztd berendezések karbantartasanak elhanyagoldsa veszélyezteti a
feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen vagy szandékos illetéktelen hozzaféréshez,

rongalashoz.
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9. Az adatok tartalmat és a feldolgozas folyamatat érinté veszélyek
9.1. Tervezés és elokészités soran eléfordulo veszélyforrasok
- arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehet6ségeit,

- hibés adatrogzités, adatel6készités, az ellendrzési szempontok hidnyos betartasa.

9.2. A rendszerek megvalositasa soran el6fordulé veszélyforrasok
- hibés adatalloméany mitkodése,
- helytelen adatkezelés,

- programtesztelés elhagyasa.

9.3. A miikodés és fejlesztés soran eléforduld veszélyforrasok
- emberi gondatlansag,
- szervezetlenség,
- képzetlenség,
- szandékosan elkovetett illetéktelen beavatkozas,
- illetéktelen hozzaférés,

- lizemeltetési dokumentacio hianya.

10. Az informatikai eszk6zok kornyezetének védelme

10.1. Vagyonvédelmi el6irasok

- minden helyiséget ahol informatikai eszk6zok vannak, biztonsagi zarakkal kell felszerelni,

- ahelyiségekbe belépés csak az arra illetékeseknek engedélyezett,

- ahelyiségekbe, szerverterembe torténd illetéktelen behatolas tényét a vizsgakozpont vezetének

azonnal jelenteni kell,
- az informatikai eszkozoket csak a Vizsgakozpont arra felhatalmazott
hasznalhatjak,

- az informatikai eszkozok rendeltetésszeri hasznalataért a felhasznalo felelds.

10.2. Adathordozok

munkatarsai

- konnyen tisztithato, jol zarhaté szekrényben kell elhelyezni igy, hogy tarolas koézben ne

sériiljenek, karosodjanak,

www.nyiregyhaziavk.hu
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- azadathordozdkat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdl nyilvantartast
kell vezetni - targyi eszk6zok nyilvantartasa (Centrum),

- a hasznalni kivant adathordozot a tarolésra kijeldlt helyrdl kell kivenni, és oda kell vissza is
helyezni,

- a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozéashoz
sziikségesek,

- adathordozo6t masnak atadni csak engedéllyel szabad,

- a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

10.3. Tiizvédelem

A szerverterem illetve kiszolgalo helyiség a ,,D” tlizveszélyességi osztalyba tartozik, amely mérsékelt
kockazati osztalyt jelent.

A menekiilési Gtvonalak szabadon hagyasat minden koriilmények kdzott biztositani kell.

A szerverszobaba minimum 1 db tiizolt6 késziiléket kell elhelyezni.

A szerverszobaban elektromos vagy mas munkat csak a tlizvédelmi vezetd tudtaval, ill. engedélyével

szabad végezni.

10.4. Elektronikus levelezés szabalyai

Az e-mail (elektronikus levél) szamitogépes halozatokon keresztiil tovabbitott levél, {izenet. Tartalma
lehet szoveg, kép, hang, mozgdkép.

A Vizsgakozpont belsé munkaszervezetében dolgozoknak a Nyiregyhazi Vizsgakozpont biztosit
elektronikus levelezési cimet. Az e-mail cim a dolgozé nevébdl képzett levelezési cim. Az e-mail cim
altalanos alakja: Név (a felhasznald nevébdl képzett cim) + @ (kukac) + Kiszolgalo (a levelezészerver
cime). A dolgozok munkavégzés kozben kizardlag a vizsgakdzpont vezetd altal kiosztott e-mail cimeket
hasznalhatjak. Adatvédelmi szempontokra hivatkozva és az adatvédelmi szabalyzatban foglaltakra
tekintettel, a Vizsgakdzpontban TILOS a magan e-mail cimekrdl torténd levelek tovabbitasa €s

fogadasa.

11. Az informatikai rendszer alkalmazasanal felhasznalhaté védelmi eszkézok és modszerek
11.1. A szamitégépek és szerverek védelme
Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett részleges vagy

teljes karosodaskor az alabbiakat kell siirgdsen elvégezni:
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- menteni a még hasznalhat6 anyagot,
- biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,

- archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

11.2. Hardver védelem
A berendezések hibatlan és iizemszerti miikddését biztositani kell. A miikddési biztonsag megovasat
jelenti a sziikséges alkatrészek beszerzése. Az tlizemeltetést, karbantartdst és szervizelést az
informatikusok végzik.
A munkak szervezésénél figyelembe kell venni:

- a gyarto eldirasait, ajanlatait,

- atapasztalatokat.

Alapgép megbontasat (kivéve a garancialis gépeket) csak informatikus végezheti el.

11.3. Az informatikai feldolgozas folyamatanak védelme
11.3.1. Az adatrogzités védelme
- adatbevitel hibatlan miiszaki allapotii berendezésen torténjen,
- tesztelt adathordozora lehet adatallomanyt rogziteni,
- abizonylatokat és adathordozokat csak az e célra kialakitott és megfeleld tarolo helyeken szabad
tartani,
Az adatrogzitdé szoftver védelme érdekében lehetdség szerint olyan szoftvereket kell alkalmazni,
amelyek:
- rendelkeznek ellendrzé funkciokkal és biztositjak a rogzitett tételek visszakeresésének és

javitasanak lehetOségét is.

Hozzaférési lehetoség:
- abejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet hozza
a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek hozza).
- azadatok bevitele soran alapelv: azonos allomany rogzitését és ellenérzését ugyanaz a személy
nem végezheti.

A szerverek rendszergazda jelszavat a rendszergazda kezeli.
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11.3.2. Az adathordozok nyilvantartasa
Az adathordozdkrol nyilvantartast kell vezetni. Az adathordozdkat a gyors és egyszerii elérés, a

nyilvantartas és a biztonsag érdekében azonositoval (sorszammal) kell ellatni.

11.3.3. Adathordozok tarolasa
Az adathordozok taroldsdra miiszaki-, tliz- és vagyonvédelmi eléirasoknak megfeleld helyiséget kell

kijelolni, illetve kialakitani.

11.3.4. Az adathordoz6ok megorzése
Az adathordozok meg6rzési idejét a torvényekben meghatarozott bizonylatérzési kotelezettségnek
megfeleléen kell kialakitani, ennek szabalyozasa a Vizsgakdzpont Dokumentum és iratkezelési

szabalyzataban talalhato.

11.3.5. Selejtezés, sokszorositas, masolas
A selejtezést a Centrum selejtezési szabalyzata alapjan kell lefolytatni. A selejtezést a Centrum iranyitja.
Sokszorositast, masolast csak belsd utasitds szerint szabad végezni. Biztonsagi illetve archiv

adatallomany eléallitasa masolasnak szamit.

A masolt adatok csak a vizsgakézpont vezeto engedélyével adhatok ki.

11.3.6. Leltarozas

A szoftvereket és adathordozokat a Leltarozasi Szabalyzatban foglaltaknak megfelelden kell leltarozni.

11.3.7. Mentések, file-ok védelme

Az adatfeldolgozés utan biztositani kell az adatok mentését.

A munkék soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt létrehozo
munkatarsak (felhasznalok) feladata. Az archivalasban a rendszergazda segitséget nyujt. A szervereken

tarolt adatokrol a mentést rendszeresen el kell végezni. A mentésért a rendszergazda a felelds.
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11.4. Szoftver védelem
11.4.1. Rendszerszoftver védelem
A rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen és a

segédprogramok, programkdnyvtarak mindig hozzaférhetdk legyenek a felhaszndlok szamara.

11.4.2. Jelszavak hozzaférésének kezelése, tarolasa

A vizsgakdzpont vezetdje és munkatarsai részére kiosztott felhasznalé neveket és jelszavakat a
vizsgakdzpont vezetdjének irodajaban elhelyezett pancélszekrényben, zart boritékban tarolja. A
felhasznaldi nevekhez és jelszavakhoz torténé hozzaférést a vizsgakdzpont vezetd engedélyezheti
iranyitasi teriiletiiknek megfeleléen. Az egyes felhasznalokhoz adott hozzaféréseket a felhasznaloknak
egyénileg titkosan kell kezelnie, ez az adott felhasznald névhez és jelszohoz rendelt felhasznalo feladata

¢s feleldssége.

Elvesztett, elfelejtett felhasznaldo név és jelszo esetén a vizsgakozpont vezet6t kell értesiteni, aki
gondoskodik a jelszd érvénytelenitésérdl vagy uj jelszo kiadasardl. A jelszavakat valtozas esetén, a

pancélszekrényben is ki kell cserélni, hogy minden alkalommal az érvényes jelsz6 keriiljon tarolasra.

11.4.3. Felhasznaloi programok védelme, programokhoz valé hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probalkozast ki kell
zarni. Minden felhasznalonak jelszoval kell védenie a programjat. Ezeket a jelszavakat illetéktelen
személyektdl gondosan védeni kell. A jelszot nem szabad tobb személy kozott megosztani. A
felhasznalok jelszavat a felhasznalon kivill senki sem ismerheti. A jelszot soron kiviil meg kell
valtoztatni, ha az illetéktelen személy tudomasara jutott, vagy juthatott. A jelszavak alkalmazasat,
idészakos modositasat a rendszergazda sziroprobaszeriien ellenérzi. Gondoskodni kell arrdl, hogy a

tarolt programok, fajlok ne karosodjanak, a kovetelményeknek megfeleloen miikddjenek.

11.4.4. Programok megorzése, nyilvantartasa

A programokrdl a leltarfelel6soknek naprakész nyilvantartast kell vezetni. (nyilvantartas: Centrum)

A bizonylat elektronikus formaban is megdrizhetd, ha az alkalmazott modszer biztositja az eredeti
bizonylat 6sszes adatanak késedelem nélkiili eldallitasat, folyamatos leolvashatosagat, illetve kizarja az

utolagos modositas lehetoségét.
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12. A kozponti szamitogép és a halézat munkaillomasainak miikédésbiztonsaga

12.1. Kozponti gépek

Sziinetmentes aramforrast célszerli hasznalni, amely megvédi a berendezést a fesziiltségingadozasoktol,
aramkimaradas esetén adatvesztéstdl. A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést
kell késziteni. Az alkalmazott hal6zati operacids rendszer adatbiztonsagi lehetdségeit az egyes konkrét

feladatokhoz igazitva kell alkalmazni.

12.2. Munkaallomasok
Kiils6 helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellendrzé programmal. Virusfert6zés

gyanuja esetén a rendszergazdat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik el6tt sziikség szerint adaptalni kell, és tesztadatokkal ellenérizni
kell mukodésiket. A Vizsgakozpont informatikai eszkdzeirél programot illetve adatallomanyokat

masolni a jogos belsd felhasznaloi igények kielégitésein kiviil nem szabad.

A haldzati vezeték és egyéb csatolo elemei rendkiviil érzékenyek, mindennem sériiléstdl ezen elemeket
meg kell 6vni. A haldozat vezetékének megbontasa szigordan tilos.
Az informatikai eszkozt és tartozékait helyérol elvinni csak az eszkdz leltarfelelse és a rendszergazda

tudtaval és engedélyével szabad.

13. Ellendrzés
Az ellendrzésnek el kell segiteni, hogy az informatikai rendszereknél el6forduld veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése illetve annak

megakadalyozésa, hogy az megismétlédjon.
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